)

P O R TL A N D

ii CITY AUDITOR

Audit Services

-
y )

Cap Nhat Kiém Tra (Audit Update): Chuong Trinh Ngan Chan Mat Dii Liéu (Data Loss Prevention Program)
manh mé hon sau khi trién khai hau hét cac khuyén nghi.

Vao nam 2018, chiing téi da bao cdo rang cac budc ngan chan mat dit liéu ctia Thanh pho la tuong doi ding dan
nhung can dugc tang cudng. Muc dich cia cudc danh gia la d€ danh gia xem phuang phap ti€p can ngan ngtia mat
mat dit liéu ctia Cuc Dich vu Cong nghé c6 dugc thiét ké tét va thuc hién hiéu qué hay khong. Kiém tra tap trung vao
cac thuc tién dugc st dung bai Phong Nhan su va cac phong va van phong khac dé quan ly va bao vé dit liéu ma no
tao ra va st dung & nhiéu dinh dang khac nhau, bao gém gidy, dién t va phuong tién di dong.

Chung t6i gilt bi mat cac chi tiét ctia bao cdo vi tinh nhay cdm clia théng tin vé cac diém yéu tiém an clia may tinh
hoac hé théng, diéu nay dugc mién trir viéc tiét 16 cong khai trong luat tiéu bang. Cac dé xuat ma chung t6i nhan thay
la "dang trong qua trinh x{ ly" van dugc gir bi mat. Ching téi da dua ra téng cong 27 khuyén nghi. Ba nam sau, hau
hét chung da dugc trién khai va Chuong Trinh Ngan Chan Mat D Liéu ctia Thanh phé da manh mé hon.

Chiing t6i da chuyén 18 dé xuat dén Cuc Dich vu Céng nghé (Bureau of Technology Services).

e Mudi hai khuyén nghi da dugc thuc hién. Nhirng khuyén nghi nay bao gém cac khuyén nghi dé hoan thanh
nhat quan qua trinh quét 16 héng bado mat, sao luu di liéu bén ngoai va tao ké hoach cho hoat déng lién tuc
va uing phé su c6.

e Bdn khuyén nghi dang trong qua trinh xt ly.

e Hai khuyén nghi sé khéng dugc thuc hién. Cuc sé khong thi hanh chuong trinh Vong Phat trién Hé théng
(Systems Development Life Cycle) mét cach toan dién nhung bao cao rang nhiéu thanh phan da dugc ap
dung. Cuc cling sé khéng vé hiéu hda cac c6ng USB (Universal Serial Bus) trong may tinh vi chiing dugc phép
st dung tai Thanh phé.

Chung t6i da géi bay khuyén nghi téi Cuc Nhan su (Bureau of Human Resources).

e Sau khuyén nghi da dugc thuc hién. Nhiing khuyén nghi nay bao gém céac khuyén nghi dé dinh ciu hinh cac
(ng dung yéu cau thay d6i mat khau, cai thién bado mat vat ly va dao tao tat ca nhan vién Thanh phd vé bao
mat di liéu va cong nghé thong tin.

e Mét khuyén nghi dang trong qua trinh xi ly.

Chung téi da chuyén hai dé xuat cho Cuc Luu trit va Quan ly Hé so (Archives and Records Management)

e Ca hai déu da dugc thuc hién. Co quan luu trit bao cao rang hién dang xem xét cac quyén clia hé théng véi
mdi lan nang cap. Ho cling thuc hién cac nang cap 16n cho hé théng ctia minh hai ndm mét lan va thuc hién
danh gia rui ro dé quyét dinh thai diém ap dung cac ban va.

Dé biét thém chi tiét vé cac dé xuat da trién khai, hay xem trang téng quan ctia chung t6i tai
www.portland.gov/auditor/audit-services/resources/view-our-follow-dashboard
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